ZARZADZENIE NR 47/2026
STAROSTY TOMASZOWSKIEGO

z dnia 8 wrzes$nia 2026 r.

w sprawie wprowadzenia procedury monitorowania utrzymania efektéw projektu ,,Cyberbezpieczny
Samorzad”

Na podstawie art. 34 ust. 1, art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (t.j.
Dz. U. z2025r. poz. 1684 z p6zn. zm.) oraz § 13 ust. | umowy o powierzenie grantu o numerze FERC.02.02-
CS.01-001/23/1383/ FERC.02.02-CS.01-001/23/2024 w ramach programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 - Wzmocnienie
krajowego systemu cyberbezpieczenstwa, zarzadzam co nastepuje:

§ 1. Wprowadza si¢ procedure monitorowania utrzymania efektow projektu ,,Cyberbezpieczny Samorzad”,
tj. utrzymania $rodkow trwatych iustlug nabytych wramach projektu nr FERC.02.02-CS.01-001/23, pn.:
"Cyberbezpieczny Samorzad" wspoétfinansowanego ze srodkow Funduszy Europejskich na Rozwoj Cyfrowy
2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe Dzialanie 2.2 - Wzmocnienie krajowego
systemu cyberbezpieczenstwa, ktora stanowi Zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu Tomaszowskiego.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Tomaszowski

Dariusz Kowalczyk
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Zatacznik nr 1

do Zarzadzenia Nr 47/2026
Starosty Tomaszowskiego

z dnia 8 wrzesnia 2026 roku

PROCEDURA MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU
»CYBERBEZPIECZNY SAMORZAD"

1. Cel procedury
Celem procedury jest okreslenie zasad monitorowania, dokumentowania oraz potwierdzania
utrzymania efektéw projektu ,Cyberbezpieczny Samorzad" przez caty okres jego trwatosci,
zgodnie z umowa o powierzenie grantu, wytycznymi programu FERC oraz obowigzujacymi
przepisami prawa.

2. Zakres procedury
Procedura obejmuje dziatania zwigzane =z biezagcym monitorowaniem, nadzorem
oraz utrzymaniem efektéw projektu ,Cyberbezpieczny Samorzad" w okresie jego trwatosci,
w szczegolnosci:

1) monitorowanie utrzymania Srodkéw trwatych, wartosci niematerialnych i prawnych
oraz ustug nabytych w ramach projektu, w tym ich sprawnosci technicznej, dostepnosci
oraz przydatnosci do realizacji zatozonych celow;

2) sprawowanie nadzoru nad prawidlowym i zgodnym z przeznaczeniem uzytkowaniem
systemow, urzadzen oraz innych zasobdw objetych projektem;

3) monitorowanie zgodnosci podejmowanych dziatan z celami projektu oraz osiggnietymi
wskaznikami okreslonymi w dokumentacji projektowej;

4) identyfikowanie, analizowanie oraz monitorowanie nieprawidtowosci i potencjalnych
zagrozen mogacych wptywac na trwatos¢ projektu, a takze inicjowanie i wdrazanie dziatan
korygujacych lub zapobiegawczych.

3. Okres obowigzywania procedury
Procedura obowigzuje przez okres 2 lat od dnia zakoriczenia realizacji projektu, rozumianego jako
dzien zaakceptowania przez Operatora koricowego rozliczenia projektu.

4. Odpowiedzialnos¢
1) Kierownik Jednostki (Starosta Tomaszowski) odpowiada za:
a) zapewnienie $rodkéw organizacyjnych, technicznych i finansowych niezbednych
do utrzymania efektow projektu;
b) zatwierdzanie dziatan naprawczych i doskonalgcych wynikajacych
z przeprowadzonych przegladdw, audytow oraz raportow;
c) zatwierdzenie raportu monitorowania utrzymania efektéw projektu.
2) Koordynator projektu (Wydziat Funduszy Pomocowych, Strategii, Rozwoju i Inwestycji)
odpowiada za:
a) organizacje i koordynacje procesu monitorowania utrzymania efektéw projektu;
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b) gromadzenie danych i informacji niezbednych do oceny trwatosci projektu;
c) przygotowywanie raportéw monitorowania utrzymania efektow projektu;
d) inicjowanie dziatan korygujgcych i doskonalgcych;
e) informowanie Kierownika Jednostki oraz Operatora o ryzykach mogacych mieé¢ wptyw
na utrzymanie efektéw projektu.
3) Informatycy (Referat Administrowania Danymi Osobowymi i Informatyki) odpowiadajg za:
a) biezace monitorowanie stanu technicznego urzadzen, systeméw i ustug objetych
projektem;
b) kontrole prawidtowego funkcjonowania systeméw wdrozonych w ramach projektu;
c) zgtaszanie stwierdzonych nieprawidtowosci oraz rekomendowanie dziatan
naprawczych.
4) Pracownicy Jednostki odpowiadajg za:
a) przestrzeganie obowigzujgcych procedur, polityk i zasad bezpieczenistwa informacji;
b) niezwtoczne zgtaszanie incydentéw, awarii oraz innych nieprawidtowosci mogacych
mie¢ wptyw na utrzymanie efektéw projektu;
c) wspodtprace przy realizacji dziatan monitorujgcych oraz audytowych zwigzanych
z trwatoscia projektu.

5. Przedmiot monitorowania
Monitorowaniu podlegajg w szczegdlnosci:

1) sprzet informatyczny zakupiony, zmodernizowany lub wdrozony w ramach projektu;

2) oprogramowanie systemowe, uzytkowe oraz narzedzia stuzgce zapewnieniu
cyberbezpieczenstwa;

3) systemy monitorowania, wykrywania, analizowania i rejestrowania zagrozen oraz incydentéw
bezpieczenstwa;

4) dokumentacja bezpieczenstwa informacji, w szczegdlnosci polityki, procedury, instrukcje,
plany, ewidencje i rejestry;

5) procedury zarzadzania incydentami bezpieczenstwa informacji oraz zapewnienia ciggtosci
dziatania;

6) kompetencje, kwalifikacje oraz poziom s$wiadomosci pracownikéw w zakresie
cyberbezpieczenstwa, w tym udziat w szkoleniach i dziataniach podnoszacych swiadomosé
bezpieczenstwa;

7) utrzymanie trwatosci rezultatéw projektu, w tym osiggnietych wskaznikdw, przez okres
wymagany umowag o powierzenie grantu oraz obowigzujgcymi wytycznymi.

6. Sposob monitorowania
1) Monitoring techniczny prowadzony jest na biezgco przez Informatykéw (Referat
Administrowania Danymi Osobowymi i Informatyki) i obejmuje w szczegélnosci:

a) kontrole dostepnosci oraz poprawnosci funkcjonowania systemdéw i ustug objetych
projektem;

b) weryfikacje aktualnosci systemow operacyjnych, aplikacji oraz mechanizmoéw
bezpieczenstwa;

c) monitorowanie oraz rejestrowanie incydentéw bezpieczeristwa i zdarzen mogacych
wptywac na cyberbezpieczenstwo Jednostki.
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2) Przeglady okresowe prowadzone sg przez Informatykéw (Referat Administrowania Danymi
Osobowymi i Informatyki) nie rzadziej niz raz na kwartat i obejmuja:
a) ocene skutecznosci zastosowanych zabezpieczen technicznych i organizacyjnych;
b) weryfikacje zgodnosci konfiguracji systemow i urzadzen z obowigzujgcymi standardami
oraz przyjetymi procedurami;
c) analize zgtoszonych incydentdw bezpieczeristwa oraz podjetych dziatan naprawczych;
d) ocene stopnia realizacji zalecen wynikajgcych z poprzednich przeglagddw, audytow lub
kontroli.

3) Audyt wewnetrzny przeprowadzany jest przez Inspektora Ochrony Danych (I0OD), nie rzadziej
niz raz w roku i obejmuje:

a) ocene zgodnosci dziatan z obowigzujgcymi procedurami cyberbezpieczenstwa
oraz bezpieczenistwa informacji;

b) ocene realizacji wymagan wynikajgcych z projektu ,,Cyberbezpieczny Samorzad";

c) identyfikacje ryzyk oraz obszarow wymagajgcych  dziatan  korygujgcych
lub doskonalgcych;

d) ocene skutecznosci dziatan podejmowanych w celu utrzymania efektow projektu.

4) Wszystkie czynnosSci zwigzane z monitoringiem technicznym, przeglagdami okresowymi
oraz audytem wewnetrznym podlegajg obowigzkowemu udokumentowaniu. Dokumentacja
obejmuje w szczegdblnosci:

a) protokoty z przeglagdéw okresowych;

b) raporty z monitoringu technicznego;

c) raporty z audytu wewnetrznego;

d) notatki stuzbowe lub karty kontroli (w przypadku czynnosci biezgcych);
e) rejestry incydentdéw oraz podjetych dziatan korygujacych.

5) Wyniki monitoringu technicznego, przeglagdéw okresowych oraz audytéw wewnetrznych
stanowig podstawe do oceny utrzymania efektéw projektu oraz podejmowania dziatan
korygujacych i doskonalgcych.

7. Wskazniki oceny utrzymania efektow projektu
Do oceny utrzymania efektéw projektu ,Cyberbezpieczny Samorzad" stosuje sie nastepujgce
wskazniki rezultatu:
1) liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne objetych wsparciem
szkoleniowym, z podziatem na kobiety i mezczyzn;
2) liczba pracownikow podmiotow wykonujgcych zadania publiczne nie bedgcych pracownikami
IT, objetych wsparciem szkoleniowym, z podziatem na kobiety i mezczyzn;
3) liczba systemodw stuzgcych zwiekszeniu poziomu bezpieczerstwa informacji;
4) uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw i proceséw
cyfrowych;
5) liczba podmiotéw wspartych w zakresie cyberbezpieczefistwa w ramach JST.

8. Sprawozdawczo$é i archiwizacja
1) Koordynator projektu (Wydziat Funduszy Pomocowych, Strategii, Rozwoju i Inwestycji)
sporzadza roczny raport monitorowania utrzymania efektéw projektu ,Cyberbezpieczny
Samorzad" przez okres co najmniej 2 lat od dnia zakonczenia realizacji projektu.
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2) Dane i informacje niezbedne do sporzadzenia raportéw monitorowania utrzymania efektow
projektu sg zbierane cyklicznie, raz w roku, w | kwartale. Osoby przekazujgce dane iinformacje
na potrzeby sporzadzenia raportu sy zobowigzane do udzielania wszelkich wyjasnien
oraz przekazywania informacji dotyczacych osiggnietych wskaznikéw Koordynatorowi
projektu (Wydziatowi Funduszy Pomocowych, Strategii, Rozwoju i Inwestycji), a takie -
na zadanie - Operatorowi, Grantodawcy lub Instytucji Zarzadzajgcej FERC.

3) Dokumentacje monitoringu stanowi raport sporzadzony zgodnie z wzorem stanowigcym
zatgcznik nr 1 do niniejszej procedury oraz os$wiadczenie o wykorzystaniu
sprzetu/oprogramowania zgodnie z przeznaczeniem, stanowigce zatgcznik nr 2 do niniejszej
procedury.

4) Dokumentacja zwigzana z monitorowaniem utrzymania efektéw projektu jest
przechowywana w Starostwie Powiatowym w Tomaszowie Mazowieckim, ul. Sw. Antoniego
41, 97-200 Tomaszéw Mazowiecki, przez okres co najmniej 5 lat od dnia zakonczenia realizacji
projektu.

9. Postepowanie w przypadku zagrozenia utrzymania efektéw

W przypadku wystgpienia ryzyka zwigzanego z utrzymaniem efektéw projektu, Koordynator
projektu (Wydziat Funduszy Pomocowych, Strategii, Rozwoju i Inwestycji) niezwtocznie informuje
Kierownika Jednostki (Staroste Tomaszowskiego) oraz Operatora, zgodnie z § 13 ust. 2 Umowy
o powierzenie grantu. Jednoczesnie podejmowane sg odpowiednie dziatania naprawcze majace
na celu ograniczenie skutkdw zidentyfikowanego ryzyka oraz zapewnienie utrzymania efektéw
projektu. Z przebiegu zdarzenia sporzgdzany jest raport wyjasniajacy, zawierajacy opis zaistniatej
sytuacji, podjete dziatania oraz ich rezultaty.

10. Postanowienia koricowe
Niniejsza procedura obowigzuje przez caty okres trwatosci projektu i podlega przegladowi
oraz aktualizacji w przypadku wystgpienia zmian organizacyjnych, prawnych lub technicznych
majacych wptyw na realizacje jej postanowien lub utrzymanie efektéw projektu.
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Zatacznik nr 1
do Procedury monitorowania
utrzymania efektow projektu
,,Cyberbezpieczny Samorzad"

Formularz rocznego raportu monitorowania utrzymania efektow projektu
,Cyberbezpieczny Samorzad"

I. Dane podstawowe

Nazwa jednostki

Rok sprawozdawczy

Okres objety raportem
Data sporzgdzenia raportu

W INIE

Il. Cel raportu
Raport sporzadzono w celu oceny utrzymania efektéw osiggnietych w ramach projektu
,,Cyberbezpieczny Samorzad" oraz okreslenia stopnia funkcjonowania wdrozonych rozwigzan
organizacyjnych, kompetencyjnych i technicznych w zakresie cyberbezpieczenstwa.

Ill. Wskazniki utrzymania efektow projektu

Lp. Nazwa wskaznika Jednostka Wartos¢ Rok Stan obecny
rezultatu miary osiggnieta osiggniecia (utrzymany/
zgodnie z zmodyfikowany)
koncowym
rozliczeniem
projektu

1. Liczba pracownikow
IT podmiotéw
wykonujacych

zadania publiczne Szt.
objetych wsparciem
szkoleniowym
(Kobiety)

2. Liczba pracownikow
IT podmiotéw
wykonujacych

zadania publiczne Szt.
objetych wsparciem
szkoleniowym
(Mezczyini)
3. Liczba pracownikow
podmiotow
wykonujacych Szt.
zadania publiczne
nie bedacych
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pracownikami IT,
objetych wsparciem
szkoleniowym
(Kobiety)

4. Liczba pracownikow
podmiotéw
wykonujacych
zadania publiczne

nie bedacych Szt.
pracownikami IT,
objetych wsparciem
szkoleniowym
(Meiczyini)

5. Liczba systemow
stuzgcych
zwiekszeniu poziomu Szt.
bezpieczennstwa
informacji

Uzasadnienie (w przypadku zmodyfikowania ktéregokolwiek ze wskaznikéw)

miejscowosc i data podpis osoby uprawnionej
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Zatacznik nr 2
do Procedury monitorowania
utrzymania efektow projektu
,,Cyberbezpieczny Samorzad"

Informatycy

(Referat Administrowania
Danymi Osobowymi

i Informatyki)

Starostwo Powiatowe

w Tomaszowie Mazowieckim
ul. Sw. Antoniego 41

97-200 Tomaszéw Mazowiecki

Koordynator projektu

(Wydziat Funduszy Pomocowych,
Strategii, Rozwoju i Inwestyc;ji)
Starostwo Powiatowe

w Tomaszowie Mazowieckim

ul. Sw. Antoniego 41

97-200 Tomaszéw Mazowiecki

OSWIADCZENIE

Oswiadczam, Ze sprzet oraz oprogramowanie zakupione w ramach projektu grantowego
pn. ,Cyberbezpieczny Samorzad", realizowanego w ramach konkursu grantowego , Cyberbezpieczny
Samorzad" o numerze FERC.02.02-CS.01-001/23, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Priorytet |l: Zaawansowane ustugi cyfrowe, Program Fundusze Europejskie na
Rozwdj Cyfrowy 2021-2027 (FERC), na podstawie § 13 ust. 1 Umowy o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1383/ FERC.02.02-CS.01-001/23/2024, jest uzytkowane zgodnie
z zatozeniami ww. projektu.

Sprzet i oprogramowanie sg utrzymywane w nalezytym stanie technicznym, oznakowane zgodnie
z wymogami projektu oraz wykorzystywane zgodnie z ich przeznaczeniem.

Jednoczesnie oswiadczam, ze ww. sprzet i oprogramowanie nie zostaty sprzedane, oddane w uzyczenie
ani w inny sposob przekazane do uzytkowania podmiotom trzecim.

miejscowosc i data podpis osoby uprawnionej
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